SERVICO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL DO PARA ~
CONSELHO SUPERIOR DE ADMINISTRACAO

RESOLUCAO N. 1.541, DE 18 DE MAIO DE 2022

Aprova a politica de utilizacdo dos servi¢cos do Google
Workspace for Education, no ambito da Universidade
Federal do Para (UFPA).

O REITOR DA UNIVERSIDADE FEDERAL DO PARA, no uso das atribuices que Ihe
conferem o Estatuto e o Regimento Geral, em cumprimento a decisdo da Colenda Camara de Assuntos
Administrativos e do Egrégio Conselho Superior de Administragdo, em Reunido Ordinaria realizada
no dia 18.05.2022, e em conformidade com os autos do Processo n. 019536/2022 — UFPA,
procedentes do Centro de Tecnologia da Informagdo e Comunicagdo (CTIC), promulga a seguinte

RESOLUCAO:

Art. 1° Fica aprovada a politica de utilizacdo dos servicos do Google Workspace for
Education, no &mbito da Universidade Federal do Pard (UFPA), na forma do Anexo (paginas

2 - 8), que € parte integrante e inseparavel desta Resolucéo.

Art. 2° Esta Resolucdo entra em vigor na data de sua aprovacao.

Reitoria da Universidade Federal do Para, em 18 de maio de 2022.

EMMANUEL ZAGURY TOURINHO
Reitor

Presidente do Conselho Superior de Administragdo
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ANEXO

POLITICA DE UTILIZACAO DOS SERVIGOS DO
GOOGLE WORKSPACE FOR EDUCATION

1. DA FINALIDADE E OBJETIVO

1.1.

1.2.

Esta politica tem por finalidade estabelecer regras e padrbes de utilizacdo dos
servicos de tecnologia da informacédo e comunicacao disponibilizadas no ambiente
de computacdo em nuvem do Google Workspace for Education, concernentes as
atividades de ensino, pesquisa, extensdo e administrativas da Universidade Federal
do Para (UFPA);

As normas estabelecidas nesta politica se aplicam a qualquer versdo de

licenciamento da plataforma Google Workspace for Education.

2. DAS DEFINICOES

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

TIC: Tecnologia da Informagéo e Comunicagéo;
CTIC: Centro de Tecnologia da Informacdo e Comunicacao;

Credencial de Acesso: € a conta institucional que pertence a um usuéario (login e
senha), sendo utilizada para identificar e validar o acesso a qualquer servico de
TIC da instituicdo, conforme o disposto na instru¢do normativa de utilizacéo e de
acesso aos recursos de tecnologia da informacdo e comunicacdo da UFPA,

vigente;

Computacédo em Nuvem: “modelo computacional que permite acesso por demanda,
e independentemente da localizacdo, a um conjunto compartilhado de recursos
configurdveis de computacdo (rede de computadores, servidores, armazenamento,
aplicativos e servicos), provisionados com esforgos minimos de gestdo ou de
interacdo com o provedor de servigos” (Glossario de Seguranca da Informacao,
GSI/PR - 2019);

Google Workspace for Education: Plataforma de computacdo em nuvem com
ferramentas de comunicagdo, armazenamento e colaboracdo adaptadas para as

instituicdes de ensino e disponivel em varios niveis de licenciamento;

Backup: copia de seguranca de ativos de informacdo, tais como documentos,
informagdes administrativas e académicas, dados de sistemas de informacdo da
UFPA, entre outros;
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2.7.

2.8.

LGPD: Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709, de 14 de agosto
de 2018);

Copyright: Direito autoral.

3. DAS DISPOSICOES PRELIMINARES

3.1.

3.2.

3.3.

3.4.

A versdao disponibilizada para a UFPA € a Google Workspace for Education
Fundamentals, com os seguintes servigos principais: Agenda, Classroom, Drive e
Documentos, Gmail, Chat, Keep, Meet, Grupos, Jamboard, Sites e Tarefas, tendo

como servico adicional, os Perfis do Google Académico;

A UFPA poderd mudar sua versdo da plataforma quando julgar necessario e

possuir recursos financeiros para a contratagéo;

Os recursos do Google Workspace for Education Fundamentals sdo destinados ao
ensino, pesquisa, extensdo e administracdo, de interesse da UFPA, sendo vedado

seu uso para fins pessoais ou comerciais por parte de seus Usuarios;

Seré aplicada cota de armazenamento por usuario, de 2 GB (dois gigabytes) para
servidor/unidade e 1 GB (um gigabyte) para discentes, para garantir que 0 espaco
total disponibilizado para a UFPA de 100 TB (cem terabytes) ndo seja
ultrapassado e permitir que todos os usuarios tenham acesso aos recursos de TIC

do Google Workspace for Education Fundamentals.

3.4.1. O limite da cota de armazenamento dos usuarios inclui arquivos, mensagens de

texto e anexos no e-mail institucional nos aplicativos Google Drive e Gmail;

3.4.2. O limite da cota pode ser revisto pelo Comité de Governanca Digital a qualquer

momento, visando a melhoria e/ou continuidade dos servicos de TIC no Google

Workspace for Education utilizado pela UFPA.

4. DO ACESSO AS FERRAMENTAS

4.1.

4.2.

O acesso ao Google Workspace for Education se dara através da credencial de

acesso do usuario via pagina da Federacdo Académica Federada (CAFe) da UFPA;

A criacdo, bloqueio e exclusdo de contas no Google Workspace for Education
seguird o disposto na instrugdo normativa de uso do servigo de correio eletrénico?
institucional vigente, aplicando-se as mesmas regras da referida instrugéo

normativa;
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4.3.

4.4.

A credencial de acesso aos servicos do Google Workspace for Education seguira o
disposto na instrugdo normativa de uso de recursos de TIC na UFPA vigente,

aplicando-se as mesmas regras da referida instrugdo normativa;

O acesso ao Google Workspace for Education sera bloqueado apds 180 dias do
encerramento do vinculo do usuario com a UFPA, conforme o disposto na
instrucdo normativa de uso de recursos de TIC vigente. A conta do usuario podera

ser excluida, bem como todos os dados nela armazenados.

5. DAS OBRIGACOES DOS USUARIOS

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Os usudrios devem cumprir todos os termos de responsabilidades dos servicos

definidos pelo Google Workspace for Education;

O CTIC néo realiza cépia dos dados dos usuarios de nenhum dos servicos
oferecidos no Google Workspace, assim como ndo se responsabiliza pelos dados
gerados e armazenados, sendo de inteira responsabilidade dos usuarios a
realizacdo da cdpia dos dados e informacOes pertinentes de sua conta antes do
término do vinculo com a UFPA;

E vedado aos usuarios dos servicos Google Workspace for Education a
disseminacdo de qualquer conteudo, informacdo, dado ou material pessoal,
restrito, sigiloso ou que viole a LEI n® 13.709 — Lei Geral de Protecdo de Dados, a
LEI n®9.610 — Lei de Direitos Autorais, demais leis ou normas infralegais;

A exclusdo da conta do Google Workspace for Education ndo o exime das
responsabilidades do usuério perante a lei, politicas e normas vigentes, por

qualquer ato decorrente do uso de sua conta na plataforma;

Os usuarios devem classificar e tratar, de maneira prévia, todas as informagoes
(mensagens, arquivos e documentos) a serem produzidas, enviadas, tratadas e/ou
armazenadas no Google Workspace for Education, observados os direitos e
garantias fundamentais no tratamento das informacdes pessoais, a protecdo da
informacdo sigilosa, a privacidade, direitos autorais e as normativas internas e

externas vigentes;

Os usuérios ndo podem se ausentar da estacdo de trabalho sem encerrar a sessao no
Google Workspace for Education Fundamentals ou bloguear o acesso ao
dispositivo mediante uso de senha pessoal, a fim de impedir o uso indevido da sua

conta,;



Resolucédo n. 1.541 - CONSAD, de 18.05.2022 — Anexo 5

5.7.

5.8.

5.1.

5.2.

5.3.

5.9.

5.10.

5.11.

5.12.

5.13.

Os usuérios ndo podem utilizar a sua conta para guardar arquivos pessoais,
examinar, copiar, distribuir ou armazenar qualquer material protegido por
copyright, sem que possua licenca ou autorizagdo especifica para tal, incluindo
mausicas, filmes, jogos, emuladores de jogos, videos, distribuicdo ou divulgacdo de
senhas para acesso a programas alheios, difamacdo de pessoas, negocios e

informacdes protegidas por segredo de Estado ou outro estatuto legal;

Os usuérios ndao podem armazenar em sua conta do Google Workspace for

Education da UFPA qualquer informacéo sobre:

Atividades ilegais, que promovam ou induzam dano fisico ou moral contra qualquer

grupo ou individuo;

Material de cunho neonazista, anti-semita, racista, homofébico ou qualquer outro

que venha a atentar contra a integridade moral de terceiros ou grupos da sociedade;
Qualquer material pornogréfico, erético ou pedofilia.

Os usuarios devem reportar, obrigatoriamente, ao grupo de resposta a incidente de
seguranca da UFPA (CSIRT/CTIC) qualquer ocorréncia que comprometa a

seguranca e/ou a disponibilidade do Google Workspace for Education.

As credenciais de acesso sdo individuais e de uso exclusivo do usuario, observado
0 disposto na instrucdo normativa de uso de recurso de TIC vigente, ndo sendo
permitido o acesso de terceiros;

Os usuarios ndo podem acessar a conta institucional pertencente a outra
pessoa/unidade/subunidade ou compartilhar a senha, qualquer que seja 0 motivo

do uso;

O usuério € o unico responsavel por toda informacéo produzida, enviada, tratada,
compartilhada e/ou armazenada no Google Workspace for Education, respondendo
perante a lei por qualquer ato decorrente do uso inadequado e pelo envio,
compartilhamento e/ou armazenamento de informagdes em desacordo com as leis,
politicas e normas vigentes, inclusive as relacionadas a privacidade, sigilo de

informacoes e direitos autorais;

Quando um usuario realizar a coleta de dados pessoais, através dos formularios
eletrénicos, aplicacbes, planilhas, documentos, etc., a UFPA estd isenta da

responsabilidade de guarda e protecdo dos dados. Portanto, o usuario sera o
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responsavel por tratar, guardar e zelar pela seguranca dos dados coletados de

acordo com os principios e diretrizes da LGPD.

6. DAS PENALIDADES

6.1.

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

No caso de descumprimento dos critérios de seguranca e das normas de conduta
estabelecidas neste instrumento normativo, poderdo ser aplicadas as seguintes

penalidades:

Comunicacdo de descumprimento. Ser4 encaminhado ao usuério, por e-mail,
notificacdo informando o descumprimento da norma, com a indicacdo precisa da
violacdo praticada. Em caso de armazenamento de dados que ferem o direito

autoral, os dados seréo apagados imediatamente;
Havendo reincidéncia, a conta do usuério sera bloqueada;

Se apds desbloqueio da conta, o usuario voltar a descumprir normas, utilizar o
servico para fins ndo licitos ou que gerem danos a UFPA, ele tera o servico
suspenso permanentemente, e ainda responderd, ap6s o devido processo legal,
conforme o0s casos previstos na legislacdo administrativa, civel e penal pelos atos

praticados;

Caso ocorra o0 cancelamento permanente da conta do usuério, 0s arquivos pessoais
do usuério continuardo armazenados durante 6 meses, caso haja necessidade
devido a eventual auditoria decorrente da infracdo. Apos esse periodo os dados

serdo excluidos definitivamente;

O descumprimento dos critérios de seguranca e das normas de conduta
estabelecidas neste instrumento normativo podera ensejar, conforme a gravidade
da falta, a instauragdo de sindicancia ou processo administrativo disciplinar,

visando & apuragdo da infracdo praticada pelo usuério.

7. DAS DISPOSICOES GERAIS

7.1.

7.2.

As informagdes produzidas e/ou recebidas pelo usuario no Google Workspace for
Education sdo de propriedade da UFPA e poderdo ser acessadas pela instituicdo
através do CTIC para fins de auditoria, exclusivamente, nos casos de determinacéao
administrativa, judicial, uso inadequado ou em desacordo com esta politica, leis,

politicas e normas vigentes;

E responsabilidade do dirigente da unidade administrativa, académica e demais

orgdos suplementares da UFPA a classificacdo prévia de todas as informacdes
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7.3.

7.4.

7.5.

7.6.

7.7.

(mensagens, arquivos e documentos) que serdo produzidas, enviadas, tratadas,
compartilhadas e/ou armazenadas no Google Workspace for Education através da

conta institucional da unidade/subunidade;

O acesso aos servicos sera oferecido aos usuarios enquanto durar a adesdo da

UFPA ao Google Workspace for Education;

A definicdo de quais servigos dentre os que compdem o Google Workspace for
Education serdo disponibilizados aos usudrios da instituicdo sera feita de maneira

conjunta entre o Comité de Governanca Digital e CTIC;

Poderdo ocorrer mudancas nas funcionalidades das ferramentas oferecidas pelo

Google;

O CTIC, enquanto drgao responsavel pela gestdo de TIC na UFPA, gerencia todos
os servicos disponibilizados a comunidade académica e administrativa da
universidade, portanto, possui autorizacdo para utilizar sistemas de seguranca ou
qualquer mecanismo que julgar adequado para a realizacdo de auditoria e
monitoramento nos recursos de TIC da UFPA, exclusivamente por determinagéo
administrativa, ordem judicial, uso inadequado ou em desacordo com esta politica,
em conformidade com a Lei n°® 12.965, de 23 de abril de 2014, conhecida como

Marco Civil da Internet;

O sigilo das informagdes dos usuarios somente sera quebrado exclusivamente por
determinacdo administrativa da UFPA, por ordem judicial e nos demais casos

previstos em lei.

8. DAS CONSIDERACOES FINAIS

8.1.

8.2.

8.3.

8.4.

O CTIC dara suporte aos usuarios no esclarecimento de duvidas e problemas

técnicos dos servigos oferecidos pelo Google Workspace for Education;

O CTIC disponibilizar4d manuais dos servicos principais e links para suporte e

ajuda do Google Workspace for Education;

O CTIC néo dara suporte a extensdes ou aplicativos de terceiros, que ndo fazem
parte do escopo de ferramentas do Google Workspace for Education

Fundamentals e utilizadas pelos usuarios;

Os casos omissos ou ndo previstos nesta politica serdo tratados pelo Comité de

Governanca Digital;



Resolucédo n. 1.541 - CONSAD, de 18.05.2022 — Anexo 8

8.5.  Poderdo ser publicadas normas complementares especificas para cada servigo do

Google Workspace for Education se necessario;

8.6.  Esta Resolucgdo se aplica a todos os usuarios do Google Workspace for Education

da UFPA e entra em vigor na data de sua aprovacao.
9. REFERENCIAS
1 — https://ctic.ufpa.br/publicacoes/documentos/governanca/IN_Uso_TIC.pdf
2 — https://idp.ufpa.br
3 — https://ctic.ufpa.br/publicacoes/documentos/governanca/IN_E-mail.pdf
4 — https://workspace.google.com/intl/pt-BR/terms/education_terms.html
5 — https://workspace.google.com/intl/pt-BR/terms/use_policy.html
6 — https://csirt.ufpa.br

7 — https://edu.google.com/intl/ALL _br/products/workspace-for-education/editions/
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